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Nutzungsvereinbarung schulisches WLAN*

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzes und des schulischen WLAN von Bonns Fiinfte ist die Verarbeitung von
personenbezogenen Daten erforderlich. Darliber moéchten wir im Folgenden informieren.

Datenverarbeitende Stelle

Bonns Fiinfte Behordlicher Datenschutzbeauftragter
Eduard — Otto — StraRe 9 (Herr Erik Lindener-Schmitz) dsb@schulen-bonn.de
53 129 Bonn

Telefon: 0228 / 777504
E-D<: sekretariat@bonnsfuenfte.de
URL: www.bonnsfuenfte.de

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Nutzer des schulischen WLAN mit einem eigenen Gerat (BYODZ) werden erhoben, um
dem Nutzer die genannten Dienste zur Verfligung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten
aller Nutzer zu gewahrleisten und im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten die
Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und des schulischen WLAN mit
einem eigenen Gerat (BYOD) erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien von personenbezogenen Daten

Schulisches WLAN

e Nutzerdaten (UCS3-Nutzerdaten)
e Gerate-ldentifikationsdaten (Gerdtename, MAC Adresse)
e Zugriffsdaten (Datum, Zeit, Zugriffspunkt, Traffic, Ports, temporar zugewiesene IP-Adresse)

Kategorien von Empfangern

Schulisches WLAN

Intern:
o Administratoren*innen (alle technischen und Daten und Kommunikationsdaten, soweit fir administrative
Zwecke erforderlich)
e Schulleitung (alle technischen und Daten und Kommunikationsdaten im begriindeten Verdachtsfall einer
Straftat oder bei offensichtlichem Verstol8 gegen die Nutzungsvereinbarung),
Extern:
e Ermittlungsbehérden (alle Daten betroffener Nutzer, Daten im personlichen Nutzerverzeichnis nur im
Verdachtsfall einer Straftat)
e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

1 WLAN — Wireless Local Area Network ist ein kabelloses Netzwerk.

>BYOD — Bring Your Own Device ist die Bezeichnung dafiir, private mobile Endgerate wie Laptops, Tablets oder
Smartphones in die Netzwerke von Schulen oder anderen Einrichtungen zu integrieren.

* UCS - Univention Corporate Server ist eine Verwaltungssoftware um Serveranwendungen zu administrieren, also zu
verwalten.
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Nutzung von Informationen aus dem Internet

e Der Internetzugang dient Zwecken der Unterstitzung der schulischen Ausbildung. Hierzu zdhlt auch ein
elektronischer Informationsaustausch, der unter Bericksichtigung seines Inhalts und des Adressatenkreises mit
der Ausbildung und dem Unterricht an der Schule im Zusammenhang steht.

e Die Nutzung von weiteren Anwendungen (z. B. durch Herunterladen aus dem Internet) muss im Zusammenhang
mit dem Unterricht stehen.

e Unnotiges Datenaufkommen durch Laden und Versenden von groRen Dateien (>100 MB) ist zu vermeiden.

Verbotene Nutzungen

e Esist verboten Uiber den Internetzugang der Schule pornographische, gewaltverherrlichende, rassistische oder
nicht altersgemafe Inhalte zu verarbeiten, aufzurufen oder zu versenden®. Werden solche Inhalte versehentlich
aufgerufen, ist die Anwendung zu sofort schlieRen.

e Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch kostenpflichtige Dienste im Internet
benutzt werden.

e Nutzer, die unbefugt Software aus dem Netz kopieren oder verbotene Inhalte nutzen, machen sich strafbar und
koénnen zivil- oder strafrechtlich verfolgt werden. Jede missbrduchliche Nutzung wird zur Anzeige gebracht.

e  Wir behalten uns vor bei Nichteinhaltung der Regelungen den Zugang zum schulischen WLAN und Internet zu
sperren.

e Die Schulleitung weiRt Verantwortung fiir die Nutzung des Internetzugangs im Rahmen der beschriebenen
,Verbotenen Nutzung” von sich. Eine solche missbrauchliche Nutzung wird bei Kenntnis zur Anzeige gebracht und
die personenbezogenen Daten werden an die ermittelnden Behorden weitergegeben.

Eingriffe in die Softwareinstallation

e Verdnderungen der Installation und Konfiguration des Netzwerkes sowie Manipulationen sind grundsatzlich
untersagt und kénnen einen Straftatbestand darstellen, der zur Anzeige gebracht wird.

Recht auf Widerruf

Die erteilte Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Durch den Widerruf der Einwilligung wird
die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt. Im Falle des
Widerrufs werden die Zugangsdaten zum WLAN deaktiviert.

Wichtiger Hinweis - Freiwilligkeit

Wir méchten darauf hinweisen, dass die Nutzung des schulischen WLAN auf freiwilliger Basis erfolgt. Eine
Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung des padagogischen
Netzes wie auch des schulischen WLAN erforderlichen personenbezogenen Daten ist freiwillig.

e Alternativ ist es auch moglich, mit Einwilligung der Eltern tGber einen eigenen mobilen Zugang mit dem
eigenen Geréat auf das Internet zuzugreifen. Fir eine brauchbare und zuverlassige Leistung einer
Mobilfunkverbindung in allen Gebdudeteilen Gbernimmt die Schule keine Verantwortung.

e Die Nutzung des schulischen WLAN mit einem eigenen Geréat (BYOD) setzt immer die Anerkennung der
Nutzervereinbarung fiir das schulische WLAN und die Einwilligung in die diesbeziigliche Verarbeitung von
personenbezogenen Daten des Betroffenen voraus.

Diese Seiten bitten behalten, damit man jederzeit nachsehen kann, wie die Nutzungsvereinbarungen lauten
und in welche Verarbeitung von personenbezogenen Daten eingewilligt wurde.

* Der Aufruf solcher Seiten iiber das schulische Internet zu Demonstrationszwecken und der damit verbundenen
angemessenen unterrichtlichen Verwendung durch Lehrpersonen ist genehmigungspflichtig. Ansprechpersonen sind
die Mitglieder der Schulleitung.
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Einwilligungserklarung

Die Nutzung des schulischen WLAN ist nur nach Einwilligung in die zuvor beschriebene
Nutzungsvereinbarung und die Verarbeitung der zuvor beschriebenen personenbezogenen Daten

moglich.

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

Einwilligung in die Nutzungsvereinbarung des schulischen WLAN

Hiermit willige ich / willigen wir in die wie zuvor beschriebenen Nutzungsbedingungen des schulischen WLAN ein,

Bitte ankreuzen! [] ja [Inein

Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung von personenbezogenen
Daten von Schiilerinnen und Schiilern bei der Nutzung des schulischen WLAN

Hiermit willige ich / willigen wir in die Verarbeitung der zuvor beschriebenen personenbezogenen Daten der oben
bezeichneten Person (Nutzungs- und Protokolldaten) bei Nutzung des schulischen WLAN ein:

Bitte ankreuzen! Dja [Inein
[Ort, Datum]
und
[Unterschrift der Erziehungsberechtigten] [Unterschrift Schiilerin / Schiiler’]

> Nutzende ab 16 Jahren kénnen ohne die Unterschrift ihrer Erziehungsberechtigten einwilligen.

Seite 3von 3



